
至明®             
ZS-ISAA安全探针

志翔科技至明®安全探针依托于感知式的数据安全理念，应用轻量化主机安全、大数据分析和数据可视化等技术，是国际领先的

主机安全与分布式数据安全管理平台。

大数据与云时代，数据成为企业最核心资产之一。数据在企业办公主机和服务器间快速流转创造着价值，同时也面临日益严峻的

安全风险。至明安全探针系统通过分析企业服务器和办公主机上的关键数据流转、用户访问与操作行为等，感知数据安全的态与

势，对潜在风险实时预警、主动防御，从而建立面向用户的可信运行环境，保证企业数据资产安全。

 

数据资产全景可视与感知式企业可信环境构建 

产品部署

产品亮点

至明安全探针系统包括至明卫®和至明台®两部分。

至明卫是轻量级主机安全管控工具，安装在主机上，提升主

机安全，建立面向主机的安全可信环境。至明卫支持域内一

键静默安装和自动升级。

至明台部署于企业机房，负责配置和管理至明卫的安全管控

策略，是智能可视化数据安全管理平台。至明台通过对至明

卫搜集的海量数据进行过滤、分析与关联，形成对企业数据

安全态势的评估，并以数据资产地图的形式全局展示企业数

据分布及流转，察知与预警风险。至明台支持集中式部署，

也支持多级机构的分布式部署。 至明卫（终端）
统一管理所有探针
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核心技术

“易案®”智能安全分析引擎ZS- EE+（ZShield Easy Endpoint Plus）

“易案”是依托于用户与实体行为分析（UEBA）的智能安全引擎，通过大数据分析、机器学习、数据可视化等技术，将主机安全、

网络安全、数据安全、智能维护有机融合，建立面向企业内网的可信环境体系、数据安全体系、合规运营体系和IT维护体系。在安全

的基础上保证用户体验，提升管理和维护效率，降低成本。

核心功能
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建立合规可信的企业内网环境

强大且轻量化的 I/O、主机服务管控能力，支持分布式管控

和个性化定制；

按需设定灵活的入网安全管控策略，全面分析网络；

按需定义可信程序名单，对程序统一管理，建立数据流转的

可信环境；

按需提供集中式和分布式相结合的多级可信环境策略，支持

按最终用户组制定可信策略。

数据资产地图全局展示态势

根据企业自定义组织架构，建立各级、各类数据安全分析，

基于全局对企业数据资产进行清点及使用分析；

以地图形式可视化呈现数据分布、热度、使用情况及风险，形

成企业内网数据资产全景图，安全态势一目了然；

对数据过滤、分析、关联，发现潜在风险，和违规、越权使用；

对关键数据进行全生命周期流转分析及可视化展示，形成数

据流转生命树。

精细化企业内部合规运营

针对异常行为建立全息审计机制和多维分析实时预警模型；

建立异常行为处置工作流，自动发现、精准定位、高效处置；

按需定义预警或阻断等多种异常行为处理规则，支持短信、

邮件、微信等多种预警提醒形式。

有效支撑企业 IT 智能维护

对 IT 软硬件资产进行集中管控和分析；

自动生成网络拓扑图，建立企业网络统一视图；

对网络行为、网络流量智能分析，深度优化网络资源使用状

况。
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