
IT外包安全解决方案

志翔科技IT外包安全解决方案，依托志翔领先的“无边界”安全理念，专门针对企业业务系统，及IT研发外包面临的监

管复杂、泄密风险高等数据和业务风险问题。 

方案以“保护数据、防止泄密、提升效率”为首要出发点，基于安全、技术、场景超融合的思路设计，以核心数据为中

心进行统一安全和业务管控，简单便捷、容易部署。方案能有效解决传统IT外包安全方案对IT外包方过度束缚所带来的

各种问题，如企业内部和外包人员工作割裂，技术孤岛影响工作效率与质量，管控机制带来内外资源浪费等；并帮助企

业减少IT外包监管的精力投入，打消安全顾虑；让IT外包服务商在保证提高服务效率与质量同时，避免误碰安全红线。

志翔科技IT外包安全解决方案 助企业实现数据安全和效率共赢

满足多行业外包场景需求

部分客户

数据不落地，严控IT外包数据泄漏风险

图形渲染加速，大幅提升远程带宽利用率

多场景优化，外包综合效率平均提升近300%

适配多种IT环境、技术平台和外包模式

接入快捷应用高效，降低IT部署管理成本

亮点
IT外包是企业减少成本，快速获取所需技术、经

验与资源，提升自身效率的常用手段。企业将

整体或部分IT系统，或业务系统委托给专业服务

公司管理、运营和维护，如IT系统外包、人力资

源外包、设计外包等。IT外包服务让企业能够更

专注于其核心业务创新，但同时也给企业带来

数据安全等一系列风险问题。据权威统计，近

48%的企业内部数据泄露与第三方服务有关，

如何更好的使用IT外包服务，成为企业面临的难

题之一。

Solution
解决方案

金融行业 通信行业
银行、证券、保险、支付、互联网金融等

机构及企业

运营商、广电等机构及企业

高科技行业
集成电路设计，及互联网企业

能源行业
电力、核能等机构及企业

政府行业
政府、政府直属机构等

医疗、教育行业
医疗机构，高等院校，研究所等

如欲了解有关志翔科技至安盾®ZS- ISP、至明®ZS- ISA安全探针产品的更多信息，请联系您的志翔科技销售代表，或访问官方网站：www.zshield.net

更多信息

志翔科技是国内创新型的大数据安全企业，致力于为政企客户提供核心数据保护和业务风险管控两个方向的产品及服务。志翔科技打破传统固定访问边界，以数据为新

的安全中心，为企业构筑兼具事前感知、发现，事中阻断，事后溯源，并不断分析与迭代的安全闭环，解决云计算时代的“大安全”挑战。志翔科技是2017年IDC中

国大数据安全创新者，2018年安全牛中国网络安全50强企业。2019年，志翔云安全产品入选Gartner《云工作负载保护平台市场指南》。
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适用多种外包服务模式

志翔科技IT外包安全解决方案以至安盾®ZS-ISP智能安全平台作为业务、办公的统一入口，划分和隔离数据保护区与办公区。

保护区的明文数据以视频流的形式传到办公区，确保数据不落地。方案集中管控所有外包人员，全面监控用户行为，可视化

外包服务状态，实时预警可疑行为，降低安全风险。根据企业需求，方案支持多个外包项目保护区划分与配置。

IT外包安全解决方案概要

企业按需划分出IT外包服务保护区，串联部署志翔科技至安盾ZS-ISP智能安全平台，隔离保护区与用户。外包人员在终端

电脑上安装至安盾ZS-ISP客户端，通过登录客户端进行数据访问和办公。方案支持驻场及远程访问等多场景。

部署方式

方案功能与优势 技术规格

文件存取审批通道

加密视频流

审计界面

文件存取审批通道

明文数据

行为日志记录

系统设置管理

ZS- ISP 

隔离保护

隔离外包与内部环境，外包工作在隔离区进行，

环境统一，安全可控效率高

可在隔离区中提供完整验证环境，确保外包工作

质量可控

外包工作保存至隔离区内，避免人员异动带来数

据泄漏风险，并可随时审计

服务器负载运行可视化，可按需灵活分配资源

快捷易用

两步部署快捷上线，平滑切换，不中断现有工作

客户端接入，用户操作“0”影响，无损工作体

验及效率

集群部署、灵活扩展

外包工作交付质量平均提升30%+

外包增效

外包人员直接开发效率平均提升30%+

外包人员bug修复效率平均提升200%+

内部管理成本至少降低30%

端口

端口

端口

端口

驻场实施

远程支持 至安盾®智能安全平台

IT系统建设及业务外包

IT远程支持

系统集成支持

系统定制开发

驻场服务支持

系统运维外包

ZS- ISP客户端

ZS- ISP客户端

ZS- ISP客户端

审批员

文件A

文件存取审批

态势事件审查

服务器 服务器

数据交互区

服务器 服务器

文档资料区

服务器 服务器

核心数据区

可视化管理
与审计

随需可选产品指标 支持多种IT环境

ZS- ISP 1000系列（1U），

ZS- ISP 3000系列（2U），

ZS- ISP 5000系列（3U），

支持Windows、Linux等多种研发模式3个安全IT外包服务保护区，

5个安全IT外包服务保护区，

7个安全IT外包服务保护区， 支 持 多 种 服 务 器 虚 拟 化 模 式 ， 支 持

Windows、Linux等多种终端接入

适配主流IT外包及研发安全架构，兼容现有

终端安全模式

有关详细产品数据，请参阅本公司最新产品手册

管理提升

PM验收有依据，保证质量，提升效率

智能自动审批文件存取，减少人工环节，降低

沟通管理成本

可视化评估外包服务整体工作与当前安全状态，

降低风险

文件A

合规可视

兼顾外包监管与内控合规要求

支持横向扩展

支持横向扩展

支持横向扩展


