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公有云服务安全解决方案

分布式感知对异常进行精确定位和阻断

大数据分析对行为进行持续审计和追溯

利用桌面虚拟化，防止数据被直接下载

严格且可灵活配置的数据文件审批流程

实现云端旁路部署，毫不影响现有业务

方案亮点

公有云服务安全解决方案通过将系统安全、数据安全、

应用安全和网络安全有机结合，实时防护与拦截来自非

法终端和互联网的恶意攻击、木马病毒和风险请求。

在业务系统部署在公有云的情况下，充分考虑数据信息

安全要求，以至明®安全策略平台和至安盾®智能安全平

台为核心，采用准入控制、网络隔离、信息管控、日志

分析审计和行为追溯等手段，在公有云中，构建区域安

全“内网”，并实现安全可视化。

在保证安全的同时，使用者完全无感，将对工作效率的

影响降到了最低。同时，以大数据分析技术和数据可视

化技术持续、精准地发现数据资产安全异常情况，提供

全方位的数据信息安全保护。

防止数据和文件泄露

阻止服务器被恶意攻击

阻断非法终端接入服务

简化安全运维，降低运维成本

方案价值

Solution
解决方案



数据安全

通过安全探针建立云可信基础环境，防止数据被窃取和滥

用；建立业务数据的云端全局资产地图；对系统异常运行、

数据异常流动自动报警。

至明卫安全探针将日志发送给至明台安全策略引擎；通过大

数据安全分析自动发现异常行为；所有行为留痕，所有安全

事件都可以被定位和追溯。

行为监控

通过安全探针建立云端的分布式隔离网络，防止服务器被恶

意攻击；建立云端业务数据流向关系图；对异常的网络访问

进行阻断和报警。

网络安全

研发人员和业务系统升级管控

安全虚拟桌面隔离用户和核心数据；智能高效的数据和文件

流转管控；系统升级包的分发和安装管控。

文件存取和系统接入的日志分析与审计；可视化展示审计内

容；安全事件自动推送报警。

可视化和高效的安全审计

建立云端运维的统一安全入口，数据不落地；建立面向云端

的特权凭证、超级凭证管理体系；对云端操作进行全息安全

审计。

安全运维管理

业务系统放在公有云上时，该方案可基于开放的公有云，建立安全可靠的区域安全“内网”，保证服务稳定运行且数据不泄密、

不丢失，既能为系统的安全运行和用户访问提供保证，又能确保数据安全；政府、科技、教育、电力等对安全要求较高的行业，

在公有云中运行的系统，非常适合使用该方案进行安全加固。该方案已在国家电网某省电力公司输电通道看护移动互联网作业系

统中应用。

场景及案例

公有云安全基础薄弱

公有云主要目标是面向所有用户提供开放服务，尚无成熟的

安全解决方案使得公有云服务达到私有云的安全级别；且服

务和数据托管在公有云上，企业对其掌控力度较弱。

非法接入云端服务

基于公有云提供服务，使得非法人员与非法应用接入云端服

务，造成数据泄露、系统破坏、木马种植和传播等风险发生

的概率将极大增加。

业务痛点

至明安全策略平台包括至明卫®和至明台®两部分：

至明卫是轻量级安全探针，支持域内一键静默安装，自动升级；至明台旁路部署于公有云上，负责配置和管理至明卫的安全策略，

是智能可视化数据和网络安全策略引擎。

至安盾智能安全平台基于“零信任”实现数据不落地的操作，防止研发、运维等特权人员对服务进行篡改与对数据进行窃取。

针对企业在公有云（例如阿里云）上的虚拟机服务器，在所有支持业务系统的虚拟机服务器上安装至明卫安全探针，在其它虚拟机

服务器上并行部署至明台安全策略引擎，用以管控全部至明卫安全探针；在另外的虚拟机服务器上旁路部署至安盾智能安全平台，

将业务系统和人员隔离，实现对业务系统虚拟机服务器上数据的管控。

解决方案

功能优势

运维人员

研发人员

研发人员

运维与管理成本高

运维、办公与研发人员从不同的设备与端口接入云端，导致

网络架构复杂，管理成本高企，而且存在安全隐患。

云服务器被攻击与劫持

公有云的服务器容易遭受来自互联网的各类攻击，造成服务

瘫痪、数据泄露甚至服务器被完全劫持；另外，来自公有云

内部的攻击，更容易造成数据泄露。

阿里云

解决方案部署示意图

云服务端安全策略示意图
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（注：         表示至明卫®安全探针）
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